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OPC UA

Oversikt

OPC UA-adresser

OPC UA anvander konventionen ns="N";T="A" for serveradresser dar N ar namespace, T
ar vilken typ av adress det ar och A ar identifieraren. Om N skulle vara 0
(http://opcfoundation.org/UA/) férenklas adressen till T="A".

Se Editering fér mer information kring hur serveradresser skrivs.

Datatyper

Datatyp Evo Analog Evo Digital
Boolean Stods, blir 0 eller 1 Stods
Byte Stods Stodst
SByte Stods Stodst
Double Stods Stodst
Float Stods Stodst
Int16 Stods Stodst
Int32 Stods Stodst
Int64 Stods Stodst
Uint16 Stods Stodst
UInt32 Stoéds Stodst
Uint64 Stods Stodst

tFor Indikering (Evo digital) krdvs det att vérdet inte &r negativt. Om vérdet ar stérre
dn 0.5 blirindikeringen Till, annars blir vdrdet Fran. Negativa vdrden paverkar ej
indikeringen.

OBSERVERA att alla datatyper som gar att anvdnda med OPC UA inte star med i
tabellen, de som saknas ska anses som att de inte stods.

Prenumeration

Evo anvander OPC UA:s handelsedrivna system for att fa uppdateringar nar de sker. Vid
start kommer drivaren kontakta OPC UA-servern om vilka objekt Evo ar intresserad att
abonnera pa. Nar Evo stangs av kommer drivaren meddela serven att den inte langre
behdver sanda uppdateringar, det vill sdga avsluta prenumerationen.

Editering

Anvand adresstypen OPC UA i ED10.


http://opcfoundation.org/UA/

Andrad : 16/11/2020 14:38:10
' Analog ut
N56

Namn Kategori Tag-namn
AirCon1 v
Prioritering
________ v
Minimum Maximum Decimaler Analog-enhet
-250 250 2 v v
Inaktiverad Ej manuell Med oka/minska
X Loggning Skalning
Koppling
Auto
Enhetstyp Typ Enhet (ID)  Adresstyp Sserver Namespace Adresstyp  Adress
Evo v SCADA v 001 OPC UA |3 78 String v AirConditioner1.Value

Array Borvarde

Anvands av foljande objekt...

For denna adresstyp finns fem falt: Enhet (ID), Server, Namespace, Adresstyp samt
Adress. Det finns dven en lada for array:er som dppnar ett extra falt, Index.

Adresstyp Server Mamespace Adresstyp Adress A S AL AR P RTINS

4 String v MyThing.MyArray
OPCUA * 1 2 String v MyThing.MyArray
b4 Index e
Array 2
Falt Beskrivning
Enhet(ID) PLC-ID.
Server Mot vilken slinga (OPC UA Server).

Namespace |Vilket Namespace objektet tillhér och konfigurerats i drivaren

Vilken typ av adress som anvands. String indikeras med ett s,

Adresstyp Numeric med i, Guid med g och Opaque (ByteString) med b.

Adress Objektadress pa OPC UA-servern, aven kallat /dentifier

Array lEn instéllping féroom objel'<tet ar en array eller inte, det vill sdga en
ista av varden pa serversidan.

Index Vilken plats i listan vardet ligger.

OBSERVERA F6r namespace fyller du i numret frén drivarinstéliningarna, om
Namespace7 ska anvéndas skall det sta 7 pa objektet.

OBSERVERA Flera objekt kan inte ha samma adress, savida de inte &r en array, i
vilket fall objekten inte kan ha samma index. Array:er bérjar normalt pa O.

Konfigurering

Via ED10 kan installningar for drivaren géras om man ar ansluten mot den.

Markera aktuell slinga och goér dnskade installningar.



Kanal

Slinga | Installnignar Server | Namespace | 4 || Namespacel | - Mamespace? | - Namespaced | -
] Standard: true @
Aletiv Y )
Beskrivning OPC UA Server ®
Falt Forklaring Std.varde
Aktiv true om slingan anvands/skall vara aktiv, annars false. |true
Beskrivning | Valfri text.
Slinga | Instalinignar Server | Namespace | 4 || Mamespacel | - | | Namespace? | - || Namespace3 | -
Url opc.tcp://127.0.0.1:48030/ ®
. Standard: auto @
Sdkerhet i 0
Anvandarnamn ©
Lésenord ®
— Standard: 30 @
Verfierings Intervall
Zrzndard: 2000 ®
Avbrott
Falt Forklaring Std.varde
URL Serverns adress.
Specificera vilken typ och metod av sakerhet
Sakerhet som ska anvandas foér kommunikation mellan Auto
drivaren och servern, mer om detta i Sakerhet
Anvandarnamn Anvands for att logga in som anvandare.
Loésenord Anvands for att logga in som anvandare.
Med jamna mellanrum (min) gors en kontroll
Verifieringsintervall | mot serven dar alla varden kollas av for att 30
sakerstalla att de fortfarande ar dugliga.




Falt Forklaring Std.varde

Hur lange (ms) drivaren vantar pa att serven
Avbrott ska svara innan drivaren antar att
uppkopplingen ar bruten.

OBSERVERA Hela URL:en inklusive portnummer behéver skrivas, exempelvis
opc.tcp://127.0.0.1:48030, for att kunna ansluta.

OBSERVERA Anvéndarprivilegier kan behdvas for att fa atkomst till objekt pa
servern. Det vill séga anvédndare och I6senord.

Slinga | Instdlinignar Server | Namespace | 4 || Mamespacel | - || Namespace2 | - | | Mamespace3 | -

Standard: true @

Altiverad 3
| lard: http:/fopcfoundation.org/UA/S ®
ur http://larmiaopc/
Falt Forklaring Std.varde
Aktiverad |true om slingan anvands/skall vara aktiv, annars false. true
Url Adress till namespace.

OBSERVERA Det gar att skapa nya Namespaces genom att trycka pa plus-
knappen. P4 samma sétt gar det att plocka bort ett Namespace genom att trycka péa
det Namespacets minus-knapp.

OBSERVERA Om servens dokumentation inte har en tabell 6ver sina namespace-
adresser gar de att hitta genom att ansluta till servern och fraga efter dess
NamespaceArray (Nodeld i=2255). Om du har ett objekt pa OPC UA-serven med
Nodeld "ns=3;i=42" sa &r fjarde vérdet (0, 1, 2, 3) i NamespaceArray:en den Url som
ska anvéndas for att na det objektet.

En OPC UA-server kan ha olika sakerhetsanslutningar som ger tillgang till olika mycket pa
serven, utdéver de som anvandare ger. Det ar rekommendera att lamna installningen pa
Auto om inte OPC UA-serverspecifikationen sager att en specifik algoritm skall anvandas.
Vid osakerhet vand er i forsta hand till ansvarig for OPC UA-servern for vad som galler for
en given server.

Falt Beskrivning

Auto Drivare tar den sakraste anslutningen som finns pa
Discovery-serven.

None Drivaren forsdker ansluta genom Discovery-serven utan

nagon form av sakerhet.




Falt Beskrivning

Drivaren férsoker ansluta direkt mot angivna URL:en

ARLHRL I utan nagon sakerhet.

Drivaren forsdker ansluta direkt mot angivna URL:en och

UDNPDUBestAvailable tar det basta sakerhetsalternativet som finns tillgangligt.

. De 6vriga valen ar olika algoritmer for sakerhet, samtliga
Ovriga ar signerade men de som slutar med Encrypted har
ocksa krypterad kommunikation.

OBSERVERA Drivaren ansluter alltid fér bindr 6verféring.

OBSERVERA UDNPDU star fér “Use Dns Name and Port from Discovery Url” och
innebér att kopplingen sker direkt mot den angivna URL:en i stéllet fér att ga igenom
en Discovery-server och hdmta ut en endpoint att koppla mot. Notera att detta ar
mindre sékert &n andra alternativ!

OBSERVERA Om ingen eller bédsta mdjliga sékerhet ska anvédndas men inte lyckas
koppla mot OPC UA-servern kan det vara nédvéndigt att ga till/fran UDNPDU-
varianten av den instéllningen.

Felsokning

Om drivaren ar aktiverad kan man fran drivarkonfigurationen i ED10 komma till detaljerad
visning av drivarens status genom att klicka pa informationsknappen till hdger om drivaren.

De relevanta menyvalen for felsékning ar:

Menyval Forklaring

Channel

v Oversikt 6ver kommunikationen for alla enheter.
Communication

Information om slinga X.
Channel X ¢ Visar status pa uppkopplingen.

Information om enhet Y mot agent X.

¢ Visar status och information for alla fragor (Request)
Channel X Device Y och svar (Response).
e Visar varden pa alla objekt.

Channel X

| fliken Alla, med en svart rand, far du en tillstdndsoverblick for drivaren. Det ar en
sammanstallning av Information (grén rand), Varningar (gul rand), Fel (réd rand).

Titel Forklaring

Active Om slingan ar aktiv.

Description Slingans beskrivning.

Watchdog Beskriver vart i processen drivaren ar.




Titel Forklaring

ConnectionStatus Beskriver anslutningens tillstand.
UpdateEndpoint Anslutningen till servern, om specifik anvands.
Testinventory Nar senast slingan verifierade sina objekt.
Write Nar senast slingan skrev till serven.

OBSERVERA Om anslutningen séger att "Socket was closed gracefully” kan det
réra sig om att OPC UA-servern maste tillata certifiering fran drivaren.

OBSERVERA Fo6r OPC UA Subscription betyder "BadNodeldUnkown" att adressen
inte finns pa servern. Kontrollera bade namespace och adress.

Namespace Table

Titel Forklaring
Index Vilket index i listan namespace:n har.
Namespace Strangen pa namespace:n.

OBSERVERA Namepace-strdngen &ar den som anvénds i Namespace-
instéllningar. Det gar ocksa fa ut den pa andra sétt.

Channel X Device Y

Channel X Device Y motsvarar de Namespaces som konfigurerats.

Kolumn Forklaring

Namespace Namespace Url.

ComeErr Om det finns ett kommunikationsfel, annars tom.
SubscriptionStatus Prenumerationsstatus, hur vida varden fas eller ej.
Subscription Nar senast prenumerationerna konfigurerades.

Scalars Table

| Tabell-fliken finns det en tabell med titeln Scalars och det ar en lista 6ver tillstandet pa
samtliga objekt som binder direkt mot ett varde pa en OPC UA-adress.

Kolumn Forklaring

Nodeld OPC UA-adress som registrerat pa serven.

ID Objektets ID i Evo.

Status Objektets status.

Type Vilken datatyp objektet anvander.

Value Objektets varde.

Last Out Nar objektet senast anvandes for skrivning mot serven.




Kolumn

Forklaring

Last In

Nar objektet senast tog emot ett varde fran serven.

| Tabell-fliken finns det en tabell med titeln Arrays vilket ar en lista éver tillstandet pa
samtliga objekt som ar i en array.

Kolumn Forklaring

Nodeld OPC UA-adress som registrerats pa serven.

Index Var i array:en vardet tas ifran.

ID Objektets ID i Evo.

Status Objektets status.

Type Vilken datatyp objektet anvander.

Value Objektets varde.

Last Out Nar objektet senast anvandes for skrivning mot serven.
Last In Nar objektet senast tog emot ett varde fran serven.

NamespaceArray Table

OPC UA minimerar hur mycket data som behover sandas mellan klient och server. En av

dessa optimeringar ar att korta ner namespace:s till nummer. Dock maste den som

programmerar upp en OPC UA-klient veta vad dessa namespace-adresser ar. Pa serven

aterfinns en lista 6ver dess namespace:s alltid paA samma adress, som skrivet nedan.

ns=0;i=2255

UaExpert

Har du tillgang till Unified Automations UaExpert-program gar detta att anvanda for att ta

fram NamespaceArray:en.

OBSERVERA Unified Automations hemsida: https.//www.unified-automation.com/

Anslut mot OPC UA-servern du vill fa ut tabellen ifran och navigera i Address Space till

"Server", hitta sedan vardet "NamespaceArray".



https://www.unified-automation.com/
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Kolla sedan i Attributes och scrolla ner till Value. Expandera Value samt det underliggande
Value.
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Attribute Value e
v Modeld i=2255 [Server_Namespacefrray]
Mamespacelndex 0
IdentifierType Murneric
|dentifier 2255 [Server_Marmespacefrray]
ModeClass Variable
BrowseMame 0, "Mamespacehrray”
DisplayMame " "Marmnespacefrray”
Descripticn
WritelMask 0
UserWriteMask 0
RolePermissions BadAttributeldinvalid (0w 20350000) W

Du boér nu se en indexerad lista med strangar som bilden nedan, detta ar
NamespaceArray:en.



